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Abstract

For the present article, I use a symmetrical cryptographic method based on
symbols transposition: Hill's cipher. This consists in a symmetrical approach based on
modulo m arithmetic. The theory says that one has to choose a prime number as the
length of the modulo-m space used. Nevertheless, based on my conclusions here, this
choice is not mandatory. As a proof of concept for the supportive case study, I chose a
computational medium based on a system-on-chip solution offered by Texas Instruments,
namely Beagleboard. The main purpose is to emphasize the original concepts that [
introduced along my PhD thesis, 'self-recognition’ and 'symmetrical copy'. The data
restoration operation that accompanies the set of compression/ decompression
operations that I proposed requires the generation of a file called 'symmetrical copy’.
The overall details of the above mentioned new concepts can be found in my PhD thesis
- "Real-time compression/decompression algorithms applied to embedded systems".
That very practical context is one of the possible situations within which Hill's cipher
still suits.

Index terms: algorithms, symmetrical cryptography, arithmetic, self-recognition,
symmetrical copy, data restoration, system-on-chip, Beagleboard
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1. Cifrul lui Hill: detalii matematice

Algoritmul folosit este o implementare
personald a cifrului lui Hill (Hill Cipher).
Acesta face parte din clasa bazata pe scheme
de transpozitie a simbolurilor. in acest fel,
copia de sigurantd castigd in robustete. Am
pornit in implementare de la documentele
existente pe aceasta tema, "Hill Ciphers and
Modular  Linear Algebra" de Murray
Eisenberg si "Using Encryption Technique"
(autor fiind Anthony-Claret Onwutalobi de la
Universitatea din Wollongong Australia).

Nu am folosit criptarile puternice (gen
DES, AES, RSA) data fiind scara acestui
proiect: aplicatii domestice din clasa
aplicatiilor de tip uz personal si nu gu-
vernamental sau de altd naturd. Odata acest
pas fiind facut, proiectul castigd o carac-
teristicd importanta, care se poate Imbunatati.
Dacé proiectul va evolua si noi contexte de
lucru vor impune acest lucru, voi adopta
imediat scheme de criptare mai performante.

Cifrul lui Hill foloseste doua chei:

- cheia de criptare, si

- cheia de decriptare.

Ambele chei sunt de fapt matrice
patratice. Dintre ele, cheia de decriptare se
bazeaza pe calcul matriceal. Fiind o aplicatie
pe multimea numerelor intregi - codurile
caracterelor sunt valori din N, toate calculele
referitoare la criptare se vor efectua in clasa de
resturi modulo M. Numarul M trebuie ales
astfel incat sa fie in legdtura cu alfabetul de
intrare folosit.

In prezentul articol intrarea este
reprezentata de fisier. Contextul utilizarii unui
fisier este dat de operatia de refacere a datelor
corupte 1n cazul unui fisier arhiva.

Un fisier se prezintd intotdeauna intr-una
din cele doua forme distincte:

- fisier de tip fext;

- fisier de tip binar.

Din fericire, pentru ambele situatii sim-
bolurile disponibile (multimea caracterelor
utile) se bazeazi pe tabela ASCII extinsi. In
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mod uzual, majoritatea sunt simboluri alfa-
numerice. Cum tabela ASCII extinsd ofera
256 de combinatii utile, alegerea mea pentru
numarul M este 256. La limita se poate alege
lungimea alfabetului de intrare i un numér
prim, anume M=257. Acest lucru poate
imbunatati suplimentar securitatea impotriva
unor eventuale atacuri criptografice.

Abordarea referitoare la criptarea datelor
nu necesita timp suplimentar de calcul. Avand
in vedere cd M=256 am incorporat (hard-
coding) in codul sursd ambele chei necesare
cifrului: atdt matricea directd cét si pe cea
inversa. Prin aceasta, In acest studiu de caz am
evitat calculul inversei unei matrice. Efectul
este benefic avand in vedere limitdrile de
procesare ale SoC Beagleboard. Singurele
operatii la care fac apel in codul sursa sunt
cele fundamentale: adunare, scadere,
inmultire si, la nevoie, Impartire - necesare
obtinerii cheilor de criptare si decriptare.

Mai trebuie spus cd, din punctul de vedere
al puterii si sigurantei criptarii, prin faptul ca
am 1inglobat cheile de -criptare/decriptare
direct In codul sursd, am ascuns de fapt cheile
de decriptare. In acest fel nu se cunosc nici
dimensiunea cheii de criptare si nici dimen-
siunea alfabetului de intrare, adica numarul M
(detalii in sectiunea Puterea de criptare a
cifrului Hill).

Pentru decriptarea copiei simetrice, cheia
cere calculul modulo M a valorii inverse a
determinantului matricei de intrare (modular
multiplicative inverse):

( 1/det(A) ) (mod M)

unde A este matricea (cheia) de criptare, iar
det(A) este determinantul matricei A.

Aici este important de observat ca, data
fiind o clasa de resturi modulo M, nu orice
numar natural are un astfel de invers - denumit
si simetric - care sa apartind acelei clase de
resturi (modulo M).

in sectiunea urmatoare sunt prezentate
aspectele matematice esentiale legate de cifrul
Hill.
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1.1. Cifrul Hill si aritmetica
modulo M
in cele ce urmeazi voi defini notiunile
matematice cu care opereaza cifrul lui Hill [1].
Se desprinde si concluzia principala,
anume cd numarul M trebuie sd fie numar
prim pentru simplificarea calculelor necesare.

Definitie 1:

Multimea Z, = {0, 1, ..., m—1} impreuna
cu operatiille de adunare si inmultire se
numeste sistem de numeratie al intregilor
modulo m.

Propozitie 1:

Fie m un numar intreg, cu proprietatea
m>1. Atunci in sistemul de numeratie Z;, au
loc proprietitile:

1. Pentru V a,b,c € Zn,
(a+b)+c=a+(b+c)
2. Pentru V a,b € Zn,
atb=b+a
3. Pentru fiecare a € Zy,,
at0=a=0+a
4. Pentru fiecare a € Zy,, existd un unic X €
Zm, denumit opusul lui a, astfel incét:
atx =0=x+a
5. Pentru V a,b,c €EZpn,
(a'b)-.c=a‘(bc)

6. Pentru V a,b€Zy,
ab=ba
7. Pentru fiecare a € Z,
lra=a=a-l

8. Pentru fiecare a € Zn, cu a=0, exista un
unic y € Zpn, denumit simetricul lui a,
astfel Incat:

ay=1l=ya

9. Pentru V a,b,c€EZny
A a(btc)=ab+ac

10. In Z,, avem:

1=0

in general, proprietatea 8 enuntata mai sus
nu este intotdeauna adevarata.

De exemplu, pentru sistemul de numeratie
Z4 avem urmdtorul tabel al operatiei de
inmulfire:

Tabel 1. inmultirea in sistemul de
numeratie modulo 4, Z4
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Se poate observa ca valoarea 2 nu are un
element simetric mod 4, din moment ce nu
existd nici o valoare 1n Z4 care Tnmultitd cu 2
sa dea rest 1 mod 4. In schimb numirul 3 este
inversabil gi-1 are ca element simetric pe 3
(chiar el insusi).

Teorema generala care justificd acest
comportament este urmatoarea:

Un element a din Z, are o valoare
simetrica (multiplicative inverse) modulo m
daca si numai daca a este relativ prim cu m,
adica 1 este divizorul comun al lui a si m (in
sensul obisnuit al impartirii). Din aceasta
teorema deriva si Propozitia 2 de mai jos.

Spre deosebire de Zs, In Zs fiecare element
are un simetric, asa cum ne aratd tabelul
inmultirii in Zs de mai jos.

Tabel 2. inmultirea in sistemul de numeratie
modulo 5, Z5
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Diferenta intre Z4 si Zs este aceea cad 5 este
numar prim, in timp ce 4 nu.

Definitie 2:

Un sistem de numeratie inchis fatd de
operatiile de adunare si inmultire se numeste
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cdmp atunci cand toate proprietatile 1-10 de
mai sus sunt adevarate.

Observand deosebirea intre Zs si Zs si
pornind de la teorema anterioard rezultd
propozitia urmatoare:

Propozitia 2:
Fie m un numar intreg, cu m>1. Atunci Zn,
este camp daca si numai daca m este prim.

Privind exemplele anterioare referitoare la
Z4 si Zs, avem cd Zs este camp in timp ce Z4
nu este. Pentru fiecare numar prim m, campul
Z, este finit.

Din punctul meu de vedere - al implemen-
tarii - aceste rezultate imi aratd cum trebuie
ales m pentru simplificarea calculelor: sa fie
numir prim. Insi, daci valorile matricei
(cheii) de criptare sunt alese cu atentie, atunci
este posibil calculul matricei inverse
(determinantul matricei directe va avea un
simetric in clasa de resturi modulo m) si
pentru multimi Z, pentru care m nu este prim.

in studiul de caz avut in vedere, compresia
datelor lucreaza cu caractere ale tabelei ASCII
extinse (codificate pe 1 octet). Aceasta
inseamnd o gamd de 256 de combinatii
posibile la intrare. in consecintd, lungimea
spatiului de lucru poate fi aleasd drept:
m=256, adica multimea Z>ss.

Numarul de coloane al matricei este 4.
Aceastd alegere se bazeazd pe lungimea
numarului magic, care intervine in operatia de
recunoastere proprie (self-recognition). Acest
'numar magic' reprezintd aici o combinatie de
4 caractere, utilizatd drept delimitator al
informatiei existente in fisierul rezultat in
urma compresiei. Prin aceastd tehnica permit
identificarea unui fisier apartinand noului tip
de arhiva construit prin verificarea simultana
a doud variabile: semnatura fisierului (infor-
matie interna fisierului) si amprenta digitald a
fisierului pe baza sumei MDS5 (informatie
externd fisierului). Tot in urma utilizarii
acestui delimitator, tipul de fisier arhiva creat
se bazeazd pe un format hibrid. Prin hibrid
inteleg faptul ca arhiva contine atat informatie
binara, rezultatd in urma compresiei, cat si
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informatie in clar, ne-alterata, identificabila
prin aceste numere magice. Aceasta este o
abordare originald pe care am propus-o in teza
de doctorat, "Algoritmi de compresie/ decom-
presie in timp real aplicati sistemelor in-
capsulate" sustinutd in cadrul Facultatii de
Electronica, Telecomunicatii si Tehnologia
Informatiei din Universitatea Politehnica din
Bucuresti.

Revenind la algoritmul Hill, daca se
doreste o schimbare a modului in care are loc
criptarea, orice programator poate prelua
codul propus si poate opera modificarile pe
care le crede de cuviintd, in conformitate cu
licenta LGPL pe care acest proiect o cuprinde.

Proiectul care sustine acest studiu de caz
este unul open-source, pentru care am
conceput un text propriu de copyright,
conform principiilor General Public License
[2]. Modularizarea codului permite acest
lucru.

2. Puterea de criptare a cifrului Hill

Pentru scopul proiectului meu cifrul Hill
asigurd o protectie suficientd a datelor. Acesta
rezista cu succes la atacurile de tip forta bruta
(brute-force attack) in situatia in care cheia de
decriptare este ascunsa. Se arata ca acesta este
foarte sigur in situatia unor atacuri exclusiv
asupra textului criptat (aici: asupra copiei
simetrice). Aceasta se datoreaza faptului ca
spatiul cheilor (matricelor patratice) se poate
extinde foarte mult prin alegerea valorilor
matricei, de exemplu din multimea intregilor
pe 64 de biti. Mai mult, spatiul cheilor se mai
poate extinde suplimentar si prin utilizarea
unor matrice de dimensiune mare [3].

Bineinteles, dacd se cunoaste cheia de
criptare §i textul criptat, atunci operatia de
spargere a oricarui cifru este imediata.

Mai mult, un atac poate reusi daca sunt
cunoscute, in acelasi timp, urmatoarele [1]:

- dimensiunea n a matricei de criptare;

- dimensiunea M a alfabetului de intrare;

- textul in clar;

- textul criptat.
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In situatia proiectului de fata, valorile n si
M nu sunt publice ci inglobate in codul sursa.
Un potential atacator are la dispozitie doar
textul in clar si textul cifrat, ambele putand
exista simultan pe dispozitivul de stocare
folosit.

Pentru ca un fisier criptat cu cifrul Hill sa
fie spart, un atacator trebuie si intercepteze n’
perechi de tipul:

{text in clar <-> text cifrat}

unde n reprezintda dimensiunea cheii de
criptare (dimensiunea matricei patratice de
intrare).

Odata cunoscute aceste date, se poate
construi un sistem algebric liniar care, in mod
obisnuit, se poate rezolva relativ ugor. Daca
cumva sistemul este nedeterminat atunci este
necesard addugarea de perechi suplimentare
de tipul celor n? deja preluate [1]. Folosind
notatia asimptotica utilizatd in teoria algo-
ritmilor se demonstreaza ca timpul de calcul
al solutiei unui astfel de sistem - folosind
metode ale algebrei liniare - se situeaza in li-
mita lui O(n?).

In sectiunea urmitoare se poate observa
cum evolueaza timpul necesar rezolvarii unui
sistem liniar algebric, dacd se urmareste un
atac criptografic.

3. Timpul de calcul necesar rezolvarii
sistemelor algebrice liniare

Folosind o implementare proprie in
limbajul C, am rulat algoritmul metodei
eliminarii succesive a lui Gauss (cunoscuta si
ca metoda pivotarii) pentru un sistem liniar
patratic, folosind o bucld de masurare a
timpului constind din 10° pasi, pentru
urmatoarele ordine ale sistemului:

n=1{3,4,5,8,12}

Am obtinut, respectiv, urmatorii timpi
aproximativi de calcul raportati in secunde, ca
medie aritmeticd a trei rulari succesive pentru
fiecare caz:

t(n) = {0.285, 0.554, 1.067, 3.093, 10.757}
(sec)

Practic, pot spune ca acesta este un timp
relativ redus: de ordinul zecilor de secunde.
Ceea ce este mai important de observat
aici este modul de evolutie a timpului de
calcul in functie de ordinul matricei, t=f{n).
Strict vizual (conform figurii 1) aceasta va-
riatie se apropie fie de o evolutie exponentiala
fie de una de tip geometric. Trecand datele de
mai sus printr-un algoritm de regresie (de
asemenea cunoscut si ca optimizare), pe baza
calculului coeficientului de corelatie (notat in
continuare cu 7y) putem gasi intr-adevar
functia cu variatia cea mai apropiatd de cea
cunoscutd (vezi sectiunea Algoritmi de
regresie aplicati asupra timpului de calcul).
Aceste rezultate s-au obtinut pe laptop-ul
personal, avand configuratia hardware
urmatoare:
- Intel® Core™ 2 CPU (2 cores),
model: T5600, frecventa de tact: 1.83
GHz
- CPU cache: 2048 KB (2 MB)
- Memoria totala: 3082424 KB (3 GB)
- Spatiu stocare, partitia Linux (disc
dur, SATA II): 260.000.000 KB (260
GB)

Timpul (in secunde) l-am determinat prin
convertirea la tipul ’real dubld precizie’ (in
limbajul C acesta este double) a diferentei
campurilor tv_sec (apartindnd celor doua
variabile de tip struct timespec), unul retinand
momentul de timp de la start si celélalt pe cel
de stop:

(double)(ts_stop.tv_sec—ts_start.tv_sec)

Campurile tv_sec folosite mai sus au tipul
de datd nativ time t, care din punctul de
vedere al sistemelor Linux/Unix si a celor
compatibile POSIX este implementat ca
intreg cu semn (uzual pe 32 sau 64 de biti).
Folosind un tip intreg n-as putea sa afisez in
mod direct partile fractionare ale timpului:
zecimi, sutimi si miimi de secunda.

In fisierul antet Linux /ust/include/
bits/types.h referit si de /usr/include/time.h
existd urmatoarea definitie de tip [4]:

typedef long int __time t;
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Prin urmare am de-a face cu un numaér din
multimea Z (long int este doar unul dintre
tipurile de datd intregi cu semn oferite in
limbajul C). Acesta reprezintd numarul de
secunde scurse din momentul de inceput (la
t=0) denumit epoca Unix (Unix epoch) marcat
ca miezul noptii, in timp universal, al datei de
1 Ianuarie 1970 (fard a contoriza 'secundele
bisecte' denumite si 'secunde intercalate' - leap
seconds) [5] [6]. Secunda intercalata este o se-
cunda adaugata timpului universal coordonat
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(UTC) pentru a permite timpului universal
definit de ceasurile atomice (TAI = Timpul
atomic international) sa compenseze avansul
fatd de ritmul de rotatie al Pamantului si sa fie
cat mai aproape de timpul solar mediu [7].

Utilitatea numerelor reale In masuratoarea
efectuatd de mine apare ca evidentd din
moment ce am dorit ca timpul sd contina atat
secundele cat si fractiunile de secunda
(zecimi, sutimi si miimi) scurse In masu-
ratoare.

—&—Running time
(sec *10)

8 12

Fig. 1. Timpul necesar rezolvarii unui sistem algebric liniar folosind metoda eliminarii lui
Gauss. Pe abscisa: ordinul matricei folosite in calcul. Pe ordonata: timpul in ’secunde-10°.

3.1. Algoritmi de regresie aplicati
asupra timpului de calcul

Pentru a determina mai exact genul de
variatie al curbei din figura 3 am preluat ca
intrare pentru o serie de algoritmi de regresie
(optimizare) setul de date anterior, definit prin
relatia:

t=f(n)

ce oferd timpul de calcul in functie de ordinul
sistemului [8].

M-a interesat coeficientul de corelatie (rxy)
pentru fiecare algoritm de regresie, pentru ca
acesta este cel care ofera o imagine clara a
potrivirii uneia sau alteia dintre functiile cu
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care se face aproximarea peste setul de date de
intrgre.

In urma calculelor pe care le-am facut, am
determinat coeficientii de corelatie ai
urmatorilor algoritmi de regresie:

- liniard (y=a-x+b) =>

Ixy: 0.9583
- geometrica (y=a-x") =>
Ixy: 0.9985
- hiperbolica (1/(a-x+b)) =>
Ixy: -0.8186
- trigonometrica (a+b-cos(m-x)) =>
Ixy: 0.8083
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- exponentiald (y=a-b*) =>
I'y: 0.9881

Tabelul 3 prezinta sintetizat aceste date.
Am marcat explicit cel mai mare coeficient de
corelatie, care imi da tipul de variatie
dominant.

In urma sortirii descrescatoare a valorilor
obtinute pentru coeficientul de corelatie (vezi

tabelul 3) concluzionez ca, pe baza setului de
date de intrare ce a determinat timpul de calcul
a cdrui variatie o am in figura 1, acest timp de
calcul se aseamana cel mai bine cu o functie
de tip geometric [9], avand forma generala:

b
yv=a-x’

Pentru aceasta am calculat si valorile
concrete ale coeficientilor a si b:
a=0.0158; b=2.5935

Tabel 3. Coeficientii de corelatie ai principalilor algoritmi de regresie

Tipul de Coeficientul de corelatie calculat
regresie (rxy)
Liniara 0.9583
Geometrica 0.9985
Hiperbolica -0.8186
Trigonometrica 0.8083
Exponentiala 0.9881

4. Concluzii

Exista asadar o dependentd cel putin
patratica (b>2) a timpului de calcul in functie
de ordinul sistemului liniar algebric. Prin
aceasta vreau sa spun cd, pentru a incerca o
decriptare (fortatd) a datelor criptate cu
algoritmul Hill, evident fara a cunoaste cheia
de criptare, pe langa timpul de identificare a
celor n? perechi {text in clar <-> text cifrat}
este nevoie si de rezolvarea unui sistem liniar
algebric, pentru care este necesar un timp de
calcul cu evolutie geometrica.

Prin copia simetrica utilizatd in acest
studiu de caz ofer posibilitatea refacerii
informatiei in urma coruperii fisierului arhiva
original. Se poate reface informatia existenta
la momentul generarii ultimei copii simetrice,
adica trebuie mentinutd o sincronizare per-
manenta intre operatia de compresie si cea de
actualizare a copiei simetrice. Pentru a reusi
restaurarea datelor corupte, utilizatorul tre-
buie sd fie constient cu privire la urmatorul
compromis: utilitatea si  oportunitatea

restaurdrii datelor in detrimentul (minimal) al
spatiului de stocare necesar copiei simetrice.
O alegere educata este, pana la urma, necesara
intr-o asemenea situatie.

O analogie se poate face intre aceasta
abordare si cea de 'restoration points' uzual
folosita de sistemele de operare din familia
Windows. Multe dintre solutiile pe care
Microsoft le aduce cu titlu de noutate si deci
interpretabile ca facilitati oferite utilizatorului
final provin si din politica de stabilitate a
sistemului care se poate spune ca este afectata
major de atacurile de tip virus, malware $i mai
recent spyware.

Desi pentru inlesnirea calculelor se cere ca
lungimea spatiului modulo-m s fie numar
prim, in studiul de caz prezentat am ales o
dimensiune diferitd de un numar prim, aleasa
in conformitate cu cerintele practice specifice
impuse aplicatiei si in consecintd adaptat
acesteia.

Contextul de fata (prin copia simetricd) nu
cere un algoritm de criptare cu o putere mai
mare. Am avut in vedere acest aspect prin
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modularizarea codului. In acest fel permit specifice unor medii de lucru avand cerinte
inlocuirea modulului asociat algoritmului mai stricte de securitate (precum aplicatii
cifrului Hill cu alte solutii mai performante, business, guvernamentale sau militare).
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